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:Qué es Globaleaks?

Globaleaks es un software libre que permite realizar denuncias de irregularidades de
forma andnima sea cual sea la definicion de "denuncia de irregularidades”.

Globaleaks ha sido desarrollado por el Hermes Center for Transparency and Digital
Human Rights (Centro Hermes para la Transparencia y los Derechos Humanos
Digitales), ONG italiana que desarrolla su actividad en la defensa de la libertad de

expresion en la red.

Este software esta siendo elegido por distintas instancias de la Administracién para el
desarrollo de los canales de denuncia que desarrolla la Ley 2/2023, de 20 de febrero,
reguladora de la proteccion de las personas que informen sobre infracciones
normativas y de lucha contra la corrupcion. Entre otros podemos enumerar la Agencia
Valenciana Antifraude, el Ayuntamiento de Barcelona, o la Agencia Antifraude de

Cataluna.

La organizacion o individuos que ejecutan el software son capaces de personalizar la
plataforma para que se adapte mejor a sus necesidades. GlobalLeaks esta disefiado
pensando en la flexibilidad y protege la privacidad del usuario y todas las
presentaciones realizadas de forma predeterminada. GlobalLeaks es compatible con la

red Tor, aunque no es obligatoria la utilizacion de esta red.

Los datos en Globaleaks se cifran usando PGP y el sistema lo notifica a los
destinatarios registrados. La plataforma GlobalLeaks no almacena nada de forma
permanente, y la informacion y los ficheros entregados se borran tan pronto como es

posible bajo una estricta politica de retencion de datos.

En resumen, Globaleaks es una plataforma de denuncia segura y anénima que ayuda a
promover la transparencia y la rendicion de cuentas al permitir a los informantes

compartir informacion confidencial de manera segura con organizaciones especificas.
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Acciones en la plataforma

Como usuario en la plataforma de Globaleaks, se pueden realizar las siguientes
acciones:

1. Acceder a la plataforma: Cualquier usuario puede acceder a la plataforma, ya
sea un denunciante para presentar una denuncia, un administrador para
gestionar usuarios y configurar la plataforma o un destinatario que es el
encargado de gestionar las denuncias.

2. Enviar una denuncia: Puedes redactar y enviar una denuncia de forma anénimay
segura a través de la plataforma. Puedes proporcionar detalles sobre el acto
ilicito o la informacién que deseas compartir, adjuntar archivos relevantes si es
necesario y enviarlos a la organizacién receptora designada.

3. Mantener el anonimato: La plataforma Globaleaks esta disefiada para proteger
tu identidad y mantener el anonimato del informante. Puedes confiar en las
medidas de seguridad implementadas para proteger tu privacidad, como el
cifrado de extremo a extremo y las técnicas de anonimizacion.

4. Comunicacion segura: La plataforma puede ofrecer un canal de comunicacion
seguro y anonimo entre el informante y la organizacion receptora. Esto permite
qgue ambas partes intercambien informacién adicional, hagan preguntas o
soliciten mas detalles mientras mantienen la confidencialidad.

5. Seguimiento de denuncias: Dependiendo de la configuracién de la plataforma 'y
las politicas de la organizacion receptora, es posible que se proporcione una
funcion de seguimiento de denuncias. Esto permite al informante obtener
actualizaciones sobre el progreso de la investigacion o las acciones tomadas en

relacion con su denuncia.
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Roles o usuarios de la plataforma

La plataforma de Globaleaks permite tener dos tipos de usuarios, estos usuarios tienen
dos tipos de roles, el rol de administrador y el rol de destinatario, en este apartado se
muestra un resumen y explicacion de los roles o usuarios que pueden haber en la

plataforma:
Tipos de usuarios o roles de la plataforma:

e Administradores: Son los encargados de gestionar la plataforma y no tienen
acceso a las denuncias escritas por los usuarios anénimos. Este rol es el
encargado de gestionar los usuarios destinatarios y la configuracion general de
la plataforma

e Destinatarios: Son aquellos cuyo rol consiste en la consulta de las denuncias y
su desarrollo posterior. Los destinatarios también pueden tener el rol de
administrador si el administrador del sitio lo desea.

e Denunciante o usuario anonimo. Este usuario sera el encargado de presentar
denuncias y hacer un seguimiento de esas denuncias de forma anénima a través
de un cédigo de 16 digitos donde permite mantener una conversacion con el

destinatario.

Presentar un nuevo informe o denuncia

Para presentar un nuevo informe o denuncia se debe acceder a la pagina de inicio de la

plataforma y hacer clic en el botén “Inicio la comunicacion”.
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Nueva comunicacion

Utilizando la aplicacion podras hacer que se
investigue el caso y se actle para mejorar la
integridad del sector publico. Asegurate de conocer
el ambito de actuacion y las herramientas de
anonimato. +Mas info

INICIO DE LA COMUNICACION

Completar el formulario para presentar la denuncia

Al hacer clic en el botén “Inicio la comunicacién” el usuario es redirigido a la pagina
donde podra ver el formulario y especificar los detalles sobre el incidente o denuncias
tales como el donde, cuando, si es una victima o testigo y adjuntar las pruebas si esta

en posesion de ellas.

A continuacién se muestra un formulario de ejemplo donde se pueden los siguientes

pasos 0 campos a completar:

e Descripcion: El usuario describe brevemente la denuncia que quiere presentar.

e Datos personales: El usuario puede rellenar estos campos o dejarlos en blanco,
ya que estos campos no son obligatorios para poder hacer el cumplimiento de la
ley y poder realizar la denuncia de manera totalmente anénima.

e Condiciones y reglas de uso: Texto que incluye la entidad sobre las condiciones

legales y las reglas de uso de su aplicacion.

*Este formulario puede varias dependiendo de la configuracién que tenga la plataforma.
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o Descripcién Datos Personales Condiciones Y Reglas De Uso

Describa su denuncia brevemente. ”
Escriba una breve descripcion de los hechos y procure, si asi lo desea, no incorporar informacion que le identifique. Indique como podemos verificar lo que nos comunica y
aporte toda la documentacion disponible sobre el asunto. Es aconsejable que facilite la informacion sensible mediante un fichero adjunto.

{Como esté involucrado en los hechos denunciados?
Seleccione la opcién que mejor describa su situacion dentro del incidente que esta denunciando.

(Tiene pruebas que justifiquen su denuncia?”
Ficheros adjuntos con informacion de cualquier naturaleza: texto, audio, video...

“

Por favor enumere las organizaciones y/o individuos a los que ha informado acerca de estos hechos.
Esta informacion nos permite ponernos en contacto con aquellos que tengan informacién en caso necesario.

Siguiente @

Cadigo de informe o denuncia

Una vez rellenado el formulario y enviado el informe o denuncia a la plataforma, la
plataforma otorgara un codigo de 16 digitos con el que poder consultar en dias
posteriores el estado de la denuncia entre otras cosas, como por ejemplo adjuntar

nuevas pruebas o preguntar alguna duda al respecto.

Gracias. Su denuncia se presenté correctamente. Intentaremos responderle tan pronto como sea posible.

Por favor, guarde este codigo, le permitira acceder al estado de su denuncia mas adelante.

46309742 8923 0714

Use el codigo de 16 digitos para iniciar sesion. Le permitira ver cualquier mensaje que le enviemos y también anadir informacion extra.

Ver su denuncia

IMPORTANTE: No perder este cédigo de 16, si se pierde el codigo no se podra realizar
el seguimiento de la denuncia presentada.
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En el caso de que se pierda ese codigo, se puede volver a presentar la denuncia para

poder realizar un nuevo seguimiento.

Este cédigo se introducira en un cuadro de texto situado en la misma portada y desde
ahi se podra iniciar sesidn para poder realizar un seguimiento de la denuncia

presentada.

i¥a ha presentado una denuncia? Introduzca su codigo de

seguimiento.

Al introducir el cédigo, se mostrara una pagina con los detalles del informe al que

corresponda ese codigo:

2

Q canal © Fecha de presentacién © Ultima actualizacién X Fecha de caducidad © Estado

Soborno 12-07-2023 09:41 12-07-2023 09:41 11-10-2023 Nueva

Respuestas al cuestionario

asdad
Soy una victima
No

adsasd

Adjuntos A

ORI Seleccione un archivo o arrastrelo aqui.

Comentarios ~
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El denunciante podra mantener una conversacion con el destinatario a través de los
comentarios de la plataforma, aqui se podra enviar documentacion y se podra ver el

estado y actualizacién de la denuncia presentada.

Acceder andénimamente con TOR

La utilizacién de la red TOR es opcional pero altamente recomendado.

Es importante listar los elementos necesarios para el funcionamiento de la red TOR:
Entidades, servicios de directorios, esquema de funcionamiento, punto de encuentro,

servicios ocultos, células, claves de OR y algoritmos de cifrado.

Debido a que los datos estan alojados exactamente en la misma red superficial o clara,
los caminos elegidos por esos datos no son predecibles y se cifran.

Por lo tanto la red TOR direcciona el trafico de internet por distintos servidores que
ocultan la informacién del usuario, cualquier actividad de monitoreo del usuario dentro
de la red Tor es dificil de rastrear porque los datos se cifran varias veces y pasan a

través de varios nodos repetidores Tor y de la red.

Instalacion Tor

Las plataformas creadas con GloballLeaks es recomendable visitarlas con el navegador

Tor ya que este ofrece una confidencialidad superior a la de los navegadores comunes.
Se puede visitar el siguiente enlace para entrar a la pagina de descargas de Tor:

https://www.torproject.org/es/download/

Y este otro enlace se podra visitar para consulta el manual de instalacién del navegador
para cada SO:

https://tb-manual.torproject.org/es/installation/

A continuacién, para acceder a la plataforma se puede usar la direccién .onion que
indicard la pagina si no se esta usando Tor (esta direcciéon cambiara para cada pagina).


https://www.torproject.org/es/download/
https://tb-manual.torproject.org/es/installation/
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Si no deseas dejar el rastro de la direccion IP y quieres navegar de forma andénima,
utiliza el navegador Tor tendra que acceder a la direccion que le indica en la parte
superior de la plataforma, un ejemplo de una ruta de acceso a tor puede ser la siguiente:
ycgqs4hb5Sodlgcjnvkywjsqdtquy7uyrp4kb3pmcévyjxfb2w5xzvqyd.onion

Sino deseas dejar el rastro de la direccién IP y quieres navegar de forma anénima, utiliza el navegador Tory acceda a la siguiente direccion: w7syrvtérkg4g3eumbuafssdguxtubuffu3poéphcsvoouévrdtbolad.onion

Espafiol v

000,
Ayuntamiento
de Alcantir

Ajuntament de Alcantir

Buzdn de denuncias
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